Priloha €. 4 - Technicka specifikace

Ucelem systému pro Fizeni a kontrolu pfistupu osob je zajisténi kontroly vstupu osob do réiznych prostor
a mistnosti v budové Zadavatele. Tento systém umozni Zadavateli dohled nad pohybem rezidentnich
uzivatel( a efektivni spravu opravnéni k pfistupu. Zadavatel tak bude schopen reagovat na provozni
potreby uZivatell a soucasné bude schopen omezit pfistup, tak aby zvysil celkovou Uroven zabezpeceni
budovy a ¢astecné tak naplnil ochranu mékkych cild.

Systém pro fizeni a kontrolu pfistupu osob musi umozZnovat centralné z nékolika pocitacli soucasné
spravovat a auditovat opravnéni jednotlivych uZivatell pro pfistup a musi umoznit zpétny audit aktivity
uzivateld.

Tento dokument uvadi minimalni technické poZadavky a poZzadovany zplsob implementace systému
pro fizeni a kontrolu pfistupu osob v budové Zadavatele. Tento dokument popisuje, jak dodavatel
systém nastavi a zprovozni.

1. Obecny popis a pozadavky na systém pro fizeni a kontrolu pfistupu osob

1.1.a) Systém pro fizeni a kontrolu vstupu (déle také jako ,SRKP“) bude moduldrni feseni,
které umozni kombinovat rGzné technologie pro fizeni a kontrolu vstupu dvefmi a
jinymi mechanickymi zdbrannymi prostredky.

1.1.b) Zadavatel poZaduje, aby SRKP podporoval a zahrnoval kombinaci minimalné téchto
technologii pro fizeni a kontrolu vstupu:

i. Elektromechanické (mechatronické) zamkové viozky,

ii. Elektromechanické (mechatronické) visaci zamky,

iii. Bezdratova elektronickd zamkova kovani,

iv. Bezdratové elektronické zamkové vlozky,

V. Elektronické pristupové kontroléry a snimace identifikacnich karet,

vi. Klicovy depozit,
pficemz pozadavky a zpUsob implementace na jednotlivé technologie pro fizeni a
kontrolu dvefi a mechanickych zabrannych prostfedkd jsou popsany nize.

1.1.c) SRKP musi byt napfi¢ rGznymi technologiemi a véetné obsluZného software feden jako
jeden unifikovany a provazany celek, ktery bude spravovan, dohledavan a
administrovan z jednotného obsluzného software.

1.1.d) SRKP a obsluiny software bude provozovén na IT infrastruktufe Zadavatele, pficem?
Zadavatel poskytne jak IT infrastrukturu pro provoz obsluzného software, tak i
komunika¢ni sit LAN pro vzajemné propojeni jednotlivych komponent v systému.

1.1.e) Veskery software nutny pro provoz systému a vSech technologii bude implementovan
na infrastruktufe Zadavatele tj. On-premise. Systém nesmi pro svij plnohodnotny
provoz vyzadovat spojeni pfes internet a nesmi vyuZivat cloudové sluzby.

1.1.f) Systém musi byt moZné instalovat na stavajici mechanické zabranné prostredky.
Pfredmétem pInéni neni vyména mechanickych zidbrannych prostfedkd nebo jejich
¢asti.

1.1.g) Dodavatel poskytne zaruku na dodané vyrobky a obsluzny software po dobu 36 mésica.

1.1.h) Po trvani zaru¢ni doby bude dodavatel poskytovat v ramci ceny plnéni veSkery update
a upgrade obsluzného software. Dodavatel se zavazuje, Ze provede minimalné jeden
upgrade pred koncem zarucni doby.

1.1.i)) Dodavatel se zavazuje poskytovat technickou podporu po dobu instalace a zaruky v
ceském jazyce.



1.1])

Dodavatel se zavazuje poskytovat Skoleni povérenych osob minimdlné 2x za rok po
dobu 36 mésicl (po dobu poskytovani podpory) a nutnost proskoleni povérenych osob
pfi aktualizaci systému.

1.2.Rozsah systému

1.2.a)

1.2.b)

1.2.c)

1.2.d)

1.2.e)

Systém musi byt navrzen tak, aby byl dostatecné kapacitné dimenzovan a aby byl
schopen plnit vSechna niZe uvedena kapacitni a kvantitativni kritéria soucasné.
Systém a veskeré jeho komponenty (véetné zafizeni pro obsluhu mechanickych
zabrannych prostredkd) musi byt dimenzovany pro minimalné 10 000 uZivatel(.
Systém a veskeré jeho komponenty (véetné zafizeni pro obsluhu mechanickych
zadbrannych prostredk() musi byt dimenzovany pro minimalné 10 000 uZivatelskych a
navstévnich karet.

Systém musi umozZnit kompletni obsluhu, administraci a konfiguraci z neomezeného
poctu pracovnich stanic.

Systém musi podporovat a implementovat minimalné 20 pldorysnych mapovych
podkladd, ve kterych bude mozné vizualizovat jednotlivé prvky SKV a jejich stavy.
Systém musi byt dimenzovan a koncipovan tak, aby byl schopen obslouZit minimalné
2000 elektromechanickych zdmkovych viozek.

2. Obsluiny software

2.1.Systémové a architektonické pozadavky:

2.1.a)
2.1.b)
2.1.c)

2.1.d)
2.1.e)
2.1.f)

2.1.g)

2.1.h)
2.1.0)

2.1j)

Systém bude vyuzivat architekturu server — klient

Vedkera data ze viech pfipojenych technologii SRKP budou ukladana do databaze.
Obsluzny software a vSechny jeho softwarové komponenty musi byt mozné provozovat
na redundantnim serverovém feseni v rezimu HA (high availability) nebo FT (fault
tolerant).

Databaze bude provozovana na Microsoft SQL serveru verze 2019 nebo novéjsi
Prostfedky pro provoz MS SQL serveru a aplikacniho serveru poskytne zadavatel na
vlastni infrastrukture.

Obsluzny software bude vyuZivat asynchronni komunikaci mezi jednotlivymi
softwarovymi komponentami pro zajisténi rychlych odezev.

Obsluzny software umozni provoz soucasné ze vsech klientskych pracovist.
Architektura obsluZzného software musi byt koncipovana jako nezdvisld na poctu
pripojenych klientskych aplikaci, respektive uzivatelQ. Pripadné licencni podminky musi
byt soucasti celkové nabidky.

Klientské aplikace budou realizovany formou Windows desktop aplikace, tedy tlustymi
klienty.

Obsluzny software a vSechny jeho softwarové komponenty musi byt mozné upgradovat
centralnim zplsobem na vSech pracovnich stanicich najednou.

Obsluzny software bude véetné veskerych podplrnych nastrojli lokalizovan v ¢eském
jazyce.

2.2.Funkce software
Obsluzny software bude slouzit pro kompletni administraci celého feseni véetné vsech technologii pro
fizeni a kontrolu vstupu dvefmi a jinymi mechanickymi zdbrannymi prostredky. Obsluzny software musi

umoznovat:



2.2.a)

2.2.b)
2.2.c)
2.2.d)
2.2.e)

2.2.1)
2.2.g)
2.2.h)

dohled a monitoring systému v redlném case v podobé textového vypisu udalosti
v systému,

dohled a monitoring systému v redlném case v grafické formé v mapovych podkladech,
dohled a monitoring aktudlni stavd jednotlivych prvk( systému,

spravu uZivatell, karet, klicQ,

spravu (pridani/odebrani/editace) opravnéni uzivatell na prichod pfed mechanické
zdbranné prostredky.

Reporting a audit historie udalosti.

Audit nastavenych oprdvnéni,

Zasilani notifikaci ze systému.

2.3.Funkce pro dohled a monitoring systému
Obsluzny software bude prezentovat udalosti a stavy pfipojenych technologii pro fizeni a kontrolu
vstupu. Pro dohled a monitoring systému budou v obsluzném software dostupné minimalné tyto

funkce:

Zajisténi ergonomie operovani systému a moznost parametrizace systému vhodné pro aplikaci
Zadavatele musi systém umozZnovat zobrazeni informaci a ovlddacich prvkd v panelech a musi
umoznovat uzivatelské usporadani pracovni plochy:

2.3.3)
2.3.b)

Vi.

Systém musi umozriovat zobrazeni informaci a ovladacich prvk( v panelech (oknech).
Systém musi podporovat flexibilni uZivatelské usporadani pracovni plochy - operatofi
musi mit moZnost uZivatelské zmény paneld, jejich rozloZeni a rozmisténi na pracovni
plose systému nasledovné:

jednotlivé panely lze libovolné umistit na pracovni plose,

panely je mozné skryvat,

panely je mozné radit do zalozek,

panely je moZzné zobrazit vicekrat a rliznym nastavenim,

rozloZeni panell lze uloZit jako operatorské nastaveni a vyvolat na libovolné pracovni
stanici,

rozloZeni panell Ize sdilet mezi operatory.

Software musi podporovat zobrazeni aktudlnich udalosti v systému v textové formeé:

2.3.c)
2.3.d)

2.3.e)

2.3.6)

Software musi umozniovat prezentovani udalosti ve formé textového vypisu.

V textovém vypisu musi byt mozné udalosti radit podle rlznych kritérii naptiklad podle
Casu, konkrétniho zafizeni, operatora atd.

Udalosti, které jsou operatorovi v software prezentovany, jsou filtrovany na zakladé
opravnéni prihlaseného operatora,

Operator ma moznosti vyuzit uzivatelské filtry uddlosti, které vyfiltruji jen pozadované
udalosti, dle rGznych kritérii naptiklad podle ¢asu, konkrétniho zafizeni, operatora atd.,
aby byla zajiSténa ergonomie v systému.

Software musi podporovat zobrazeni aktualnich udalosti a ovladacich prvk( v mapovych a grafickych

podkladech.

2.3.g)
2.3.h)

Systém musi umoznit zobrazeni stavd prvkl do pidorysného mapového podkladu.
Systém musi podporovat prezentovani stavu prvkl formou ikon nebo obecnych
polygont, definovanych administratorem.



2.3.i)

2.3,)
2.3.k)

2.3.)

2.3.m)

2.3.n)

Spolecéné grafické objekty - systém musi umoznovat namapovat vice fyzickych prvkid na
jeden graficky objekt a umozZnit tak zobrazit stav vice prvkl, napfiklad v celé budové
nebo aredlu pomoci jedné ikony nebo polygonu.

Systém musi umozZiovat priblizovani a oddalovani (zoom) grafického podkladu a prvkd.
Systém musi umoznovat posuv grafického podkladu a prvki v pfipadé, Ze se graficky
podklad nevejde do panelu (okna).

Pri priblizeni grafického podkladu do takové miry, kdy se cely podklad nevejde do
panelu (okna) musi systém zobrazit orientacni mapku, kterd prezentuje operatorovi
jaka cast je z grafického podkladu zobrazovana.

Systém musi podporovat vektorové (zvétsitelné bez ztraty kvality a rozliseni) i
bitmapové (zvétsitelné se ztratou rozliSeni a kvality) grafické podklady.

Systém musi podporovat vyuzZiti vice mapovych podkladi (napfiklad samostatné mapy
pro jednotlivé objekty).

Software bude nabizet moZnosti pro diagnostiku a monitoring aktualnich stav(l v systému ve formé
zobrazeni struktury systému, ktera bude obsahovat jednotlivé prvky SKV a dle charakteru prvku budou
zobrazeny i jeho stavy, naptiklad stav komunikace nebo napdjeni. Systém musi prehledné prezentovat
stavy zatizeni (stav komunikace, stav napajeni):

2.3.0)

2.3.p)

2.3.9)

2.3.r)

Systém bude prezentovat prvky systému a jejich stavy ve formé stromové struktury
systému, ze které vyplyva architektura systému a nadfazenost nebo podfazenost
jednotlivych komponent systému véetné hardwarovych zatizeni.

Systém bude prezentovat prvky systému a jejich stavy ve formé struktury vytvorené na
zékladé fyzického umisténi zatizeni, kdy je mozné stromové zobrazit budovy, patra
budov, mistnosti a v nich jednotlivé prvky SKV, tak aby byl moZné ergonomicky zobrazit
kde se jaké zafizeni nebo prvek SKV nachazi.

Stromova struktura fyzickych umisténi prvk( musi byt piné konfigurovatelnad, aby ji bylo
mozné definovat pro konkrétni aredl nebo budovu a tato struktura musi presné
odpovidat ¢lenéni budovy zadavatele.

Systém musi prezentovat stavy vSech softwarovych komponent nutnych pro provoz
systému a stavy vSech obsluhovanych hardwarovych zafizeni uréenych pro online
provoz, aby byla mozna diagnostika, nebo vyvoldni ovladaciho panelu zafizeni.

2.4.Zpracovani mapovych podkladu
Obsluzny software bude podporovat mapové podklady, které budou slouzit pro prezentaci stavll a
udalosti z prvk( SKV. Soucasné budou mapové podklady slouZit pro vizualni prezentaci jednotlivych

prvkii SKV a

pfistupovych bodli, aby umozZnily uzivatelsky pfivétivou spravu a pridélovani

oprdvnéni pfimo z mapového podkladu.

2.4.2)

2.4.b)

Software bude prezentovat udalosti a stavy systému v mapovych podkladech. Dodavatel
prepracuje mapové podklady tak, aby byly mély zcela jednotny vzhled, jednotné tloustky
¢ar a jednotnou reprezentaci okennich vyplni a dvefi. Mapové podklady budou
plGdorysné.

Mapové podklady budou zpracovany ve vektorovém grafickém formatu, ktery umozni
bezeztratové priblizovani a zvétSovani. Zadavatel poZaduje zpracovani mapovych
podkladd v barevném schématu, které je vhodné pro trvalé operovani systému. VyuZiti
surovych nebo graficky odisténych stavebnich vykresd (odmazani nékterych prvkl a

vycisténi vrstev) je nepfipustné.

2.4.c)

Minimalni pocet zpracovanych mapovych podkladl je 20, jejichZz zpracovani musi byt
zahrnuto v cené plnéni.



2.5.Workflow a incident management
Systém musi byt vybaven funkcemi pro sledovani a evidenci postupu reseni incident(l. Systém musi
umoznit definovat uddlosti, které vyzaduji potvrzeni o zahdjeni reSeni operatorem, sledovani a

vrve

incidentu.

Dodavatel navrhne jaké udalosti a z jakych zafizeni budou zarazeny do incident managementu,
tedy systému detailniho odbaveni mimoradnych udalosti. Dodavatel sestavi vycet zafizeni a
udalosti a navrhne Zadavateli zafazeni do incident managementu.

Dale dodavatel navrhne vycet moznych pficin vzniku incidentd, které budou v systému nastaveny a
operatofi budou muset vybrat vybranou pfricinu, aby bylo jednoznacné, jaky byl divod vzniku
incidentu.

2.6. Sprava uzivatel(, karet, kli¢a
Software musi byt schopen zajistit funkcionality pro komplexni evidenci a spravu osob, identifikacnich
medif (karet a kli¢(). Software musi umoZnit systémové pridélovat a spravovat opravnéni na prvky SRKV,
které umozZnuji vstup pres mechanické zabranné prostredky. Proto software musi plnit tyto pozadavky:

2.6.a) Spravu databaze (uZivatell, karet, klich a jejich uZivatell, predmét( a pridélenych
opravnéni) musi byt mozné realizovat z jakékoliv pracovni stanice v systému se stejnymi
funkcionalitami a moznostmi v zavislosti na opravnéni operatora.

Software musi umoZnovat spravu téchto entit:

2.6.b) Sprava (pridavani/mazani/editace) uzivatel( (drzitel karet a kli¢a),
2.6.c) Sprava (pridavani/mazani/editace) identifika¢nich medii — karet,
2.6.d) Sprava (pfidélovani/odebirani) elektromechanickych kli¢d uzivatelim,

Systém bude umoznovat spravu identifikaénich karet v rozsahu minimalné téchto funkci:

2.6.e) Systém musi evidovat pfistupovd média (karty) a umoznit jejich spravu (pfidani,
Uprava).

2.6.f) Systém musi umozZnovat i hromadné vloZeni vétsiho poctu karet.

2.6.g) Systém nesmi umoznit smazani karty z divodu zachovani historie udalosti vztazenych
ke karté. Misto smazani (fyzického odstranéni z databaze) musi systém nabizet jiné
nastroje, jak oznacit kartu, kterd nema byt pouzivana (napf. oznacit ji jako znicen3,
ztracen3 atd.).

Sprava uZivatell musi byt mozna na Urovni jednotlivych osob ale i skupin, aby bylo mozné nad uzivateli
provadét hromadnou spravu a podle pfislusnosti ve skupindch uZivatele filtrovat.

2.6.h) Software umozni definici skupin uzivateld — systém musi umoznit definovat skupiny, do
kterych Ize pridélovat jednotlivé drzitele karet a nasledné s nimi pracovat a provadét
hromadné operace.

2.6.i) Systém musi podporovat definici neomezeného mnozstvi atributl, které je moiné
uzivateli v systému pridélit a vyplnit jejich hodnoty naptiklad (osobni cislo, Cislo
oddéleni, nazev oddéleni, spole¢nost, rezident/navstéva/dodavatel/uklid atd.) a podle
téchto hodnot databazi uzivatel( filtrovat.

2.6.j) Nad filtrovanym seznamem uZzivatell musi byt mozné provadét hromadné operace jako
napfiklad pridat nebo odebrat opravnéni.



Systém musi byt vybaven funkcionalitami pro kontrolu vkladanych udaji do databaze osob. Tyto funkce
maiji zajistit vlioZeni korektnich a validnich Udaji do databaze v pripadé Ze systém administruje vice osob
z rliznych organizacnich jednotek.

2.6.k) systétm musi umoznit nakonfigurovat kontroly obsahu datovych poli v databazi.
Kontroly umozni odhalit chyby a neplatné zadané informace do databaze a predchazet
tak chybam a nekonzistencim v obsahu databaze.

2.6.1)  konfiguraci a aplikaci validatord (kontrol) na vybrana datova pole v databazi,

2.6.m) konfigurovat rzna validaéni kritéria (napfiklad maska/regularni vyraz u textovych poli,
nebo hodnota se musi/nesmi rovnat zadané hodnoté, nebo hodnota je povinna, nebo
obsahuje ¢dst textu, u Ciselnych a datumovych datovych poli kontrolovat operatory
vétsi/mensi nez, obsah datového pole musi byt jedinecny)

2.6.n) svazani datovych poli, kdy obsah jednoho datového pole mlze vynutit vyplnéni dalSich
poli, napfiklad pokud je vyplnéno, Ze osoba je zaméstnanec, systém zacne poZadovat
pofizeni fotografie nebo telefonniho Cisla, pokud je osoba dodavatel, uvedené kontroly
fotografie a telefonniho cisla se neprovadi.

2.6.0) rlzné druhy reakci systému na vloZeni nevalidnich dat - vloZeni dat, které nespliuji
podminky, mlZe operatora: 1) upozornit na nevalidni obsah pole a presto umoznit
uloZeni zadanych dat nebo 2) zabranit uloZzeni dokud nedojde k napravé.

Systém musi podporovat hromadny (davkovy) import uZivatel( pro uvedeni systému do provozu.
Dodavatel provede ve spolupraci se zadavatelem prvotni import vech uZivatelll do systému, jak bude
probihat postupna vyména zamku tak, aby systém byl funkéni a obsluhovatelny. To znamena3, Ze pfi
vyméneé jednotlivého zdmku za novy preda novy kli¢ pfisluSnému uZivateli a do systému zaeviduje
pfislusna prava. Konkrétni seznam osob obdrZi od Zadavatele.

Systém musi umoznovat hromadny import dat o uZivatelich z jinych systém( véetné fotografii.

2.7.Parametrizace databaze uzivatell a karet a jejich atributi
Odporovatelnost systému, prehlednost auditu pridélenych opravnéni a moznost
systematicky tfidit a filtrovat uZivatele v databdazi dle potfeb Zadavatele a jeho
organizacnich jednotek je podminéna vysokou miru adaptace software tak, aby
obsahoval potfebné a relevantni informace u jednotlivych uzivatel(. Proto se vyzaduji
tyto funkce:

2.7.a) Systém musi umozZnit pridélit uzivatelm rQzné atributy, jejichz vyznam muzZe byt
prizplsoben. Atributem je editovatelné pole, které muize dle potieb obsahovat riizna
data o uZivatelich.

2.7.b) Atributd maze byt u uzivatelll neomezené mnozstvi.

2.7.c) Atributy budou mit definovatelny charakter obsahu, aby bylo mozné zadat pozadované
hodnoty atributu. Systém musi nabizet tyto typy atribut(:

(a) text,
(b) cislo,
(c) vybér z preddefinovanych hodnot,
(d) datum a cas,
(e) obrazek,
(f) logicky (ano/ne)
2.7.d) Atributd mlzZe byt neomezené mnozstvi a jeden typ atributu mlze byt pouZzit vicekrat

Zadavatelem odhadovany pocet a vyznam atributll, ktery bude poZadovan, ale ocekava se jeho
adaptace pti implementaci systému, dle provoznich potreb



Uzivatel

Typ atributu

Nazev atributu

Text

Jméno uZivatele

Text

PFijmeni uZivatele

Dle potteby (Cislo nebo text)

ID uZivatele / osobni ¢&islo

Obrazek

Fotka uzivatele

Vybér z predefinovanych
hodnot

Nazev spole¢nosti

Vybér z predefinovanych
hodnot

Oddéleni

Vybér z predefinovanych
hodnot

Vztah k CRO

Karta/kli¢

Typ atributu

Nazev atributu

Cislo PIN

Cislo Cislo karty

Text UID karty
Navstévnik Typ atributu Nazev pole

Text Jméno navstévnika
Text Ptijmeni navstévnika
Cislo Cislo OP nebo PASu
Text Spoleénost / Firma

Navstéva (udalost)

Typ atributu

Nazev atributu

Vybér z preddefinovanych
hodnot

Jméno a pfijmeni navstiveného

Vybér z preddefinovanych

Misto navstévy (budova)

hodnot
Cas

Predpokladana doba trvani
navstévy

Vybér z preddefinovanych
hodnot

Ucel navitévy

2.7.e) Konfigurovatelnd atributy se promitnou do vSech ¢asti software, kde jsou dostupna a

vyuzitelnd, napriklad reportovani uddlosti, sprava uzivatel(, audit opravnéni.

2.8.Sprava opravnéni uZivatell na prichod pred mechanické zabranné prostiedky.

Software bude umozZiovat pfehlednou a ergonomickou spravu opravnéni. S ohledem na uvaZovany
rozsah SKV, ktery bude presahovat 2000 prvk(, na které se budou pfidélovat opravnéni je vyzadovano,
aby software byl vybaven funkcemi pro ergonomickou spravu opravnéni a audit pfidélenych opravnéni
upfesnénych takto:

2.8.a) Systém musi podporovat tyto formy opravnéni:
i.  opravnéni na jednotlivé prvky SRKP (elektromechanické zamkové vlozky) s ¢asovou
zénou, ktera specifikuje ¢asové obdobi, kdy opravnéni plati.



ii.  skupinova opravnéni, kdy skupina je tvofena jednim nebo vice prvky SKV s ¢asovou
zénou, kterd specifikuje ¢asové obdobi, kdy opravnéni plati.

2.8.b) Rozbor skupinovych opravnéni — software musi umoZznit operdtorovi snadno a rychle
zjistit, jaka je definice (obsah) skupinovych opravnéni napfiklad formou napovédy nebo
rozbalovaciho seznamu.

2.8.c) Expirace opravnéni — systém umoZnuje pfidéleni c¢asové omezeného opravnéni
(skupinové opravnéni, jednotlivé snimace, ovladani strezeni, klice a predméty, skupiny
klich a pfedmétl) od-do s presnosti na dny. Po expiraci je opravnéni automaticky
deaktivovano.

2.8.d) Software musi umoznit pridélit jednomu uZivateli i vice neZ jeden elektromechanicky
klic.

Systém musi umoznit spravu opravnéni uzivateld i z mapového podkladu. Vzhledem k rozsahu systému
neni dostacujici sprava opravnéni z béznych vyctovych seznaml, které umozni vybrat urcita opravnéni
reprezentované textové. Systém tedy musi umoZnovat:

2.8.e) Software musi umozZnit spravu (ptidani, odebrani) opravnéni z vyctu opravnéni v
textové formé.

2.8.f) Software musi umoZznit spravu (pfidani, odebrani) opravnéni z grafického mapového
podkladu budovy nebo arealu.

Pti implementaci systému dodavatel zpracuje pldorysné podklady budov a aredld, do kterych budou
zaneseny grafické ikony reprezentujici prvky SRKP (snimace karet, zamkové viozky atp.), na které Ize
pridélovat uZivatelim opravnéni.

2.8.g) lkona prvku SRKP musi byt v mapovém podkladu jednoznaéné identifikovatelna
napfiklad tak, Ze se zobrazi ndzev prvku pfistupového systému po najeti kurzorem na
graficky prvek.

2.8.h) Operator bude mit pti bézné spravé opravnéni moznost zobrazit si mapové podklady
budovy nebo aredlu, ve kterych budou zobrazeny prvky SRKV. Pfi vybéru uZivatele
budou v mapovém podkladu vizudlné odliseny prvky pfistupovych systému, na které
drZitel jiz ma pfidélené opravnéni.

2.8.i) Software musi operatorovi umoznovat provést tyto Ukony z mapového podkladu:

i.  PFidat opravnéni uzivateli kliknutim nebo funkci drag & drop na ikonu reprezentujici
prvek pristupovych systému,
ii.  Odebrat opravnéni kliknutim na ikonu reprezentujici prvek pristupovych systémd,
iii.  Zobrazit prvky, na které ma uzivatel jiz pfidélené opravnéni
iv.  Zobrazit rozpad skupinovych opravnéni na jednotlivé pfistupové prvky, to umozni
pfehledné zobrazit, které prvky dané skupinové opravnéni zahrnuje.

2.8.j)) Z mapového podkladu software bude umoznovat pridat i odebrat opravnéni na prvky

pristupovych systém( vice a uZivatelim karet najednou.

2.9.Reporting a Audit
Software musi poskytovat funkce pro reportovani a audit tj. funkce umoznujici prohlizeni udalosti (i v
historii), vypis a audit nastaveni systému. Operatorské prostredi pro reportovani musi byt prehledné, s
funkcemi pro snadné a rychlé filtrovani podle dostupnych atribut( uZivatell. Reportované informace,
jejich vybér a rozsah musi byt systém schopen ergonomicky spravovat, proto musi systém vytvaret a
vyuzivat tzv. reportovaci sestavy. Ty umozni operatorlim rychly pfistup k potfebnym informacim diky
tomu, Ze obsahuji operatorem preddefinovanou a modifikovatelnou definici reportovanych informaci.

2.9.a) Reportovaci sestavy musi byt prezentovany formou tabulkového vypisu.



2.9.b) Tabulkovy vypis musi umozZnit ekvivalentni export a nasledny import do tabulkovych
procesor( jako naptiklad MS Excel.

2.9.c) Tabulkovy vypis umozni pfimo v software filtrovani.

2.9.d) Reportovaci sestavy musi byt prezentovany i graficky.

2.9.e) Sestavy s udalostmi musi umoznovat zobrazit informace v neomezeném casovém
obdobi.

2.9.f) Systém musi umoznovat generovani téchto sestav:

i udalosti (zpravy SRKP, poplachy, poruchy, vypadky komunikace, &innost operator(),

ii. prehled ¢innosti operatorl — ¢innost operatorl je logovana, systém musi umoznit vypis
¢innosti operator( (sprava karet, zmény konfigurace, ovladani zafizeni),

iii. historie navstév - sestava historie navstév umoziuje prochazeni jednotlivych navstév
(uddlosti) a jejich detaild (hodnoceni navstévy, navstivené osoby, navstévujici osoby
atd.),

iv. Pridélend opravnéni ke kartam — systém musi umoznit sestavit seznam karet a osob s
vybranymi opravnénimi, které jsou ke karté prifazené. Opravnéni jsou téchto typa: 1)
pro pristupovy systém, 2) pro manipulaci s predméty, 3) pro ovlddani systému uzivateli.

V. Karty - sestava oprdvnéni karty umozniuje vypsat kompletni nastaveni a opravnéni
vybrané karty nebo karet. Sestava obsahuje vSechny dostupné informace o karté
(zdkladni parametry karty, informace o drziteli i vSechna pridélena opravnéni).

2.10. Notifikace ze systému
Software musi umoZnovat zasilani notifikaci prostfednictvim e-mailu a SMS. Vzhledem k planovanému
rozsahu feSeni je nutna customizace notifikaci a dynamické pridélovani adresatll dle preddefinované
struktury odpovédnosti.

2.10.a) Systému musi zasilat SMS a e-mailové notifikace.

2.10.b) Obsah notifikaci musi byt customizovatelny dle potieb aplikace.

2.10.c) Do obsahu zprav bude mozné vkladat automaticky doplfiovana data, zprav a udalosti
napfiklad datum a cas zpravy, ke které se notifikace vztahuje, udalost, kterd je
predmétem zpravy, jméno a prijmeni uzivatele, Cislo klice atd.

2.10.d) Odeslani notifikaéni zpravy je podminéno splnénim podminek, které musi byt mozné
konfigurovat naptiklad datum a €as, zafizeni nebo prvek SRKP, kterého se notifikace
tyka uzivatel, kterého se notifikace tyka atd.

2.10.e) Software dale umoini asociovat konkrétni prvky SRKP s konkrétnimi uzivateli napfiklad
dvefe a/nebo elektromechanickd vlozka u kanceldfe uréitého uZivatele muize byt
asociovana s timto uZivatelem. Pak je moZné nastavit asociaci vloZek s vétsim poctem
uzivatelU a dynamicky tak urcit adresaty zprav o aktivité na dvefrich jejich kancelare.

2.11. PrihlaSovani do obsluzného software

Minimalni kritéria pro parametry hesle musi byt konfigurovatelné a musi byt mozné nastavit
minimalni parametry hesel tak, aby byly dodrZeny veskeré legislativni pozadavky v oblasti
zabezpeceni IT systéml a informacnich technologii. Software musi v oblasti prihlaSovani a
poZadavki na hesla splfiovat tato kritéria:

2.11.a) Pozadavky na délku hesla musi byt nastavitelné.

2.11.b) Pozadavky na komplexitu hesla musi byt nastavitelné.

2.11.c) Délka hesla musi byt nastavitelna na minimalné 8 znakad.

2.11.d) Komplexita hesla bude nastavena tak, aby heslo obsahovalo alespon jedno velké
pismeno.

2.11.e) Komplexita hesla bude nastavena, tak aby heslo obsahovalo alesponi jednu cislici.



2.11.f) V pfipadé neluspésného prihlaseni uzivatele z divodu chybné zadanych Udajl software
nezobrazuje, ktera ¢ast prihlasovacich Gdajd je Spatna.
2.11.g) Hesla nesmi byt uloZena v oteviené podobé ani pomoci reverzibilniho Sifrovani.

2.12. Podpora
2.12.a) Systém musi byt vybaven integrovanou interaktivni ndpovédou, kterd je dostupnd
v uzivatelském prostredi obsluzného software.

2.13. Ochrana osobnich tdaji v SRKP a obsluzném software
Zakladni funkce systému v oblasti ochrany osobnich Gdajd. Systém musi umoznovat:

2.13.a) vynuceni sily hesla — operatofi jsou systémem nuceni dodrZovat administratorem
definovanou silu (délka, komplexita) hesla,

2.13.b) detailni logovani operatorské ¢innosti,

2.13.c) zobrazeni a export historie operatorské ¢innosti,

2.13.d) evidovat zpracovavané osobni Udaje ve formé tzv. systém listu, ktery obsahuje
legislativou stanovené informace o rozsahu zpracovavanych osobnich ddaji a
identifikaci zpracovatele osobnich udajd,

2.13.e) tisk systém listu na Zadost subjektu osobnich udaji (osob, jejichz udaje jsou
zpracovavany),

2.13.f) automatické udrzovani délky zaznam( v systému — systém musi byt schopen
automaticky a v definované periodé provadét odstranéni zaznama (nejen s osobnimi
udaji) z databazi systému tak, aby byly dodrZeny, prislusnym Ufadem schvalené Ihity
pro uchovani osobnich udaju.

Funkce umoznujici uplatnéni prav subjektu (osob, jejichz Udaje jsou zpracovavany). Systém musi
umoznit:

2.13.g) vygenerovani a tisk subject listu, ten obsahuje vsechny osobni Udaje (informace o
subjektu, jeho kartach, opravnénich a celou historii osoby a ji pfidélenych karet),

2.13.h) anonymizaci osobnich Udajd; smazani drzitele nesmi z dGvodu zachovani historie
smazat osobni Udaje, pokud je vyZadovano odstranéni osobnich udajli, anonymizace
odstrani osobni Udaje, ale informace o anonymnim drZiteli jsou zachovany.

3. Elektromechanické zamkové vlozky a visaci zamky

Pro obsluhu stavajicich dvefi a jinych mechanickych zabrannych prostfedk( s instalovanym kovanim je
navrzen elektromechanicky nebo také mechatronicky systém zamkovych vloZek, které kombinuji jak
mechanické vlastnosti vlozek a kli¢l tak i moZnost nastaveni elektronickych opravnéni, kterd dale
umoznuji omezit pristup. Pozadavky na elektromechanické vlozky a kli¢e jsou popsany v pozadavcich
v této Casti.
3.1.0becné pozadavky na elektromechanické zamkové vlozky a klice
3.1.a) Jeden typ elektromechanickych klicG musi podporovat jak elektromechanické
(mechatronické) zamkové vlozky tak i visaci zamky.
3.1.b) Elektromechanické vlozky zamkl musi byt mozné primo instalovat zaménou ve

stavajicich dvetich, katrech dle CSN EN 1303 (165191) a instalace nevyzaduje 7adné
stavebni nebo mechanické upravy dvefi, kovani nebo zamki



3.1.c)

3.1.d)

3.1.e)
3.1.f)
3.1g)

3.1.h)

3.1.i)

Pro prichod dvefmi z elektromechanickymi vlozkami budou slouZzit kli¢e, které budou
umoznovat prlichod na zakladé jejich mechanického zpracovani (mechanickych prav) a
na zakladé elektroniky, kterd umozni nastavit dalsi prava.

V kli¢ich budou integrovany jednoznacné identifikacni elektronické prvky, které umozni
identifikovat kli¢e v systému a software a pridélovat na konkrétni klice opravnéni a
vycitat z kli¢e historii udalosti a prichodech viozkami.

certifikace zamkového systému Narodnim bezpecnostnim Ufadem

3. bezpeénostni t¥ida viozky dle CSN EN 1627 (nebo vyssi)

Zneplatnéni elektronickych pfistupovych prdv konkrétniho klice je mozné provést
pfimou distribuci "zakazanych klic" do dotcenych vloZzek pomoci dodaného nastroje
(napt. servisniho klice).

Casové omezeni platnosti pFistupovych prav od jednotek minut a7 po neomezenou
expiraci

Nastavitelnd hodnota casového planu platnosti pristupovych prav (denni/tydenni
rozvrh véetné zacatku a konce platnosti)

3.2.Provedeni a minimdalni poZadavky na elektromechanické zamkové viozky

3.2.a)

3.2.b)

3.2.c)
3.2.d)

3.2.e)
3.2.f)

Rozméry elektro mechanickych vliozek musi odpovidat rozmériim uvedenym ve vykazu
vymér.

V zamykacim systému bude mozZné definovat minimalné deset skupin mechanickych
prav véetné generalniho klice:

(a) SKI—generalni kli¢ — pristup ke vsem dodanym vlozkdm a zdmkim zadavatele

(b) SK II = skupinovy kli¢ - pfistup pouze k vlozkdm dané podskupiny

(c) SK X —skupinovy kli¢ - pfistup pouze k vlozkdm dané podskupiny

cylindrické vlozky odpovidaji rozmériim Europrofilu dle DIN 18252:2018
Mechatronické cylindrické vlozky pro sv(j provoz nevyzaduji trvalé pfipojeni napajeni
(externi zdroj napajeni ani baterie)

stupen kryti cylindrické vlozky IP 51 (anebo vyssi)

Télo vlozky / klice je opatfeno jedineénym identifikacnim/sériovym Cislem, pficemz
zadavatel obdrzi seznam dodanych identifikacnich cisel pro kazdou jednotlivou
dodavku

3.3.Provedeni a minimalni poZadavky na elektromechanické klice

3.3.3)
3.3.b)

3.3.c)
3.3.d)

3.3.e)

profil klice (mechanického i mechatronického) je jedinecny pro zdkaznika

kli¢ pro ovladani mechatronickych vlozek je mechanicky s integrovanym cipem v jeho
téle

kli¢ je napdjen uzivatelsky vyménitelnou baterii

Kli¢ ma ve své paméti uloZzen seznam vlozek, které je opravnén odemknout a tento
seznam je zaroven aktualizovatelny.

Ukladani informaci o udalostech (tj. Uspésné/nelspésné odemknuti/zamknuti
konkrétni cylindrické vlozky) v paméti klice (zdznam min. 1000 poslednich udalosti)

4. KLiCovY DEPOZIT

Nedilnou soucasti systému je komplexni dodavka dvou samostatnych sestav klicovych depozitd, které
je uréeny pro bezpecné a prehledné uloZeni a spravu fyzickych mechatronickych klicG. Zadavatel
pozaduje dodani dvou depozitd v konfiguraci umoznujici uloZeni min. 20ks mechatronickych klicq, z
nichz kazdy bude moZno vlozit do samostatné cylindrické pllvlozky - zamkové pozice v depozitu. Kazdy
depozit bude vybaven dvéma konstrukénimi typy pullvlioZek: a) mechatronicka cylindrickd pulviozka
v po¢tu 10ks a b) mechanicka cylindrickd pullvloZzka v poctu 10ks ve zbyvajicich pozicich. Hlavnim



Ucelem depozitu je uloZeni vytipovanych (napf. generalnich) kli¢l, které neni povoleno vynaset mimo
aredl provozovatele. Depozity musi byt soucasti vySe uvedeného komplexniho pfistupového systému
za Ucelem jednotné centralni administrace uZivatell, spravy pristupovych opravnéni, evidence a
nepretrzitého dohledu.

4.1.0becné pozadavky na Depozity

4.1.a)
4.1.b)
4.1.c)
4.1.d)
4.1.e)
4.1.f)
4.1.g)

4.1.h)

Depozity musi umoZiovat pfifazeni opravnéni na jednotlivé mechatronické klice,
skupiny kli¢d véetné auditu jejich pouZiti.
Vsechna data o pohybu mechatronickych klicd musi byt uchovavana v zabezpecéené
databazi a dostupna pro auditni ucely.
Komunikace mezi depozity a obsluznym softwarem musi byt Sifrovana.
Depozit musi byt provozuschopny 24/7 a umoznit spravu uzivatel( v redlném case.
VSechna opravnéni musi byt spravovana z centralniho rozhrani.
Musi byt umoZnéna sprava mechatronickych klicl z jednoho rozhrani spolu s
depozitem.
Depozit musi kontinudlné monitorovat vlastni stav (napajeni, komunikace, funkénost
modulll) a generovat vystrahy ¢i upozornéni v pfipadé provoznich chyb.
Depozit musi byt navic vybaven:

i.  Snimacem RFID karet nebo ¢ipQ.

ii. Elektronicky zajisténymi odolnymi dvefmi, za kterymi budou jednotlivé

mechatronické klice pevné uzamceny v integrovanych % vlozkach.

4.2.Provedeni a minimalni pozadavky na depozitni zafizeni

4.2.a)

4.2.b)

4.2.c)
4.2.d)

4.2.e)
4.2.f)
4.2.g)

Kazdd pozice vdepozitu musi umoznit mechanické zasunuti a uzamceni
mechatronického kli¢e do cylindrické mechanické, pripadné mechatronické pualvlozky,
kterd bude specidlné vytvorena pro vybrany uZivatelsky kli¢ MKS.

Depozit musi byt pfipraven pro bezpecné uloZeni mechatronickych kli¢d s blokaci
vydeje bez autorizace.

Depozit musi byt vybaven dotykovym displejem (min. 7") a akustickou signalizaci
Musi byt soucasti integrovana kamera, ktera bude snimat jednotlivé operace s
depozitem.

Zaznam o vSech manipulacich musi byt dostupny a exportovatelny.

Depozit musi umoznit automatické odhlaseni uzivatele po dokonceni operace.

Kaida pozice pro mechatronicky kli€ musi byt vybavena LED indikaci stavu
(obsazeno/volno).

4.3.0bsluzny software a fizeni udalosti

4.3.a)

4.3.b)

4.3.c)
4.3.d)

4.3.e)

Musi zobrazovat aktudlni provozni uddlosti a umoznit jejich filtrovani dle opravnéni
operatora.
Musi umoznit rezervaci mechatronickych kli¢l a pristupovych opravnéni v ¢ase (Casova
okna, kalendar).
Musi byt mozné pfikladat k incidentim komentare, fotografie a dokumenty.
UZivatelské rozhrani musi byt prehledné, v ceském jazyce, a zobrazovat:
i stav zafizeni (online/offline),
ii. vydané mechatronické klice,
iii. upozornéni a vystrahy.
Musi byt umoZnéna vzdalena sprdva, véetné moznosti jako:
i vzdalené otevreni pozice,
i.  zablokovani vydeje mechatronickych klicq,



4.3.f)

iii.  konfigurace pristupq,

iv. aktualizace depozitu.
Software musi umét generovat upozornéni formou notifikace pfimo z depozitu v
pripadé:

i. prekroceni vypljéni doby,

ii. nevraceni mechatronického klice,

iii. pokusu o neopravnény pfistup,

iv. technické poruchy zafizeni.

4.4. Rozsireni depozitu

4.4.a)

4.4.b)

4.4.c)

4.4.d)

4.4.e)

Depozit musi byt technologicky a softwarové pripraven k rozsifeni o moduldrni feSeni
pro bezpecné uloZeni a spravu strelnych zbrani a prislusenstvi (napt. zasobniku).
Depozit musi disponovat moznosti rozsifeni jednoho nebo vice specialnich zbrafiovych
depozitnich modull, které budou plné integrovany do jednotného obsluzného
softwaru.
RozSifujici moduly pro zbrané musi umozniovat ulozeni kratkych i dlouhych zbrani v
souladu s bezpecnostnimi poZadavky, a to minimalné dle:

i. tridy S1dle CSN EN 14450+A1,

ii. nebo t¥idy RC2 dle CSN EN 1627.
iii. Kazda schranka musi byt pfipravena k osazeni senzory pro vicestupriovou kontrolu

obsahu, zejména:

1. RFID ¢teckou pro identifikaci zbrang,

2. vahovym senzorem pro detekci hmotnosti zbrané a zasobniku,

3. optickym senzorem pro pfitomnost,

4. aintegrovanou kamerou s prisvitem pro vizualni kontrolu v redlném case.
Moduldrni schranky musi mit moZnost vymény profilovaného dna dle typu ukladané
zbrané a pfisluSenstvi.

Rozsiteni depozitu o dalsi moduly pro mechatronické klice musi byt v budoucnu
dostupné v ocelovém konstrukénim provedeni s certifikaci RC2.

4.5.TECHNICKE POZADAVKY

4.5.a) Napajeni zafizeni: AC200-240 V, 50—60 Hz

4.5.b) Pozadované konstrukéni rozméry depozitu véetné ovladaciho panelu: vyska max. 810
mm, Sitka max. 460 mm, hloubka max. 200 mm

4.5.c) Provozni teplota zatizeni musi byt v rozsahu +5 °C az +45 °C.

4.5.d) Depozit musi umoZznovat definici minimalné 200 ¢asovych zdn. Tyto casové zony musi
umoznit i uréeni pfesného dne a hodiny, kdy je mechatronicky kli¢ zpFistupnén.

4.5.e) Interni vyrovnavaci pamét udalosti musi mit kapacitu minimalné 10 000 zaznama.

4.6.PROVOZNi DOHLED

4.6.a) Software musizobrazovat, zda je depozit pripojeny k siti a komunikuje.

4.6.b) V pripadé poruchy musi byt mozné provést vzdalené zasahy (restart, Uprava opravnéni)

4.6.c) Zafizeni musi byt navrieno pro nepretrzity provoz 24/7.

4.6.d) Musi obsahovat zalozni napajeci zdroj (baterii) s minimalni vydrzi 24 hodin pfi vypadku

4.6.e)

sité.
Zalozini baterie musi byt umisténa uvnitf zafizeni.



4.6.f) Depozit musi v pfipadé vypadku sité automaticky prejit do offline rezimu, pfi kterém
musi zajistit vydavani a vraceni mechatronickych kli¢( a predmét( dle prednastavenych
pravidel.

4.6.g) Po obnoveni spojeni musi dojit k automatické synchronizaci dat s obsluznym software,
kdy veskeré udalosti na depozitu musi byt synchronizovany do centralniho software.



